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1 Johdanto

Koneoppimisen kayttotarkoitusten madra kasvaa vuosi vuodelta suuremmaksi. Téta tek-
nologiaa voidaan hyodynta&d muun muassa ihmisten puhuman kielen kasittelyyn. Luon-
nollisen kielen késittely (eng. Natural Language Processing, NLP) on alati kasvavassa

kuluttajakédytossa johtuen seuraavista syista:

laskentatehon kasvu
e suurien tietomaarien saatavuus
o onnistuneiden koneoppimismenetelmien kehitys

 sekéd laajempi ihmiskielen ymmaérrys ja sen kdytto eri konteksteissa (Hirschberg ja
Manning, 2015).

Luonnollisen kielen késittelya hyodynnetaén kaupallisella puolella, esimerkiksi kohdenne-
tussa mainonnassa. Analysoimalla NLP-luokittimen avulla esimerkiksi kdyttajien lahetta-
mia viesteja toisilleen, voidaan saada selville tuote, jota kannattaa mainostaa yksilollle.
Viesti ystavélle viestipalvelussa antaa tyostettavan datan NLP-luokittimelle: “Miké eloku-
va meidén pitéisi katsoa viikonloppuna? “ NLP-luokittimen avulla automaattinen mainos-
taja ymmartaa mainostaa kyseiselle kayttajalle esimerkiksi suoratoistopalvelua tai sarja-
lippuja mainostavaa elokuvateatteria. Tamén tiedon loytaminen suuresta maéréasté dataa
luonnollisen kielen kasittelylld edellyttad kaikkia neljad aikaisemmin mainittua teknolo-
gista edistysta kultakin osa-alueelta. Tutkielmassa kiaydadn lapi muitakin kdyttokohteita

kohdennetun mainonnan lisdksi.

Kaikkien neljan osa-alueen kehittyminen mahdollistaa luonnollisen kielen késittelyn yleis-
tymisen. IThmiskielen ymmaéartaminen tietokoneen tasolla on kehittynyt huomattavasti, kun
ihmisen kayttamaa kielta, virkkeita ja sanoja on alettu pilkkomaan helpommin ymmar-
rettaviksi paloiksi (Chowdhury, 2003). Jotta luonnollisen kielen késittelyn malli olisi ra-
kennettu dlykkéasti, tarvitsemme edistyneité koneoppimismetodeita. Témé on tullut kehi-
tyksen saatossa mahdolliseksi (Jordan ja Mitchell, 2015). Koska datan mééré on kasvanut
ja dataa on helpompaa hankkia (Gopalakrishnan, 2018), pystymme kouluttamaan mal-

lin toimimaan mahdollisimman monessa eri tilanteessa. Laskentatehon huomattava kasvu
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vuosien mittaan (Moore et al.; 1965) on alkanut mahdollistaa suurempien dataméaaran

kasittelya kuin aikaisemmin.

Tassa tutkielmassa tarkastellaan NLP-hyokkaysten kayttokohteita. Tahéan kuuluuvat hyok-
kaystyypit, puolustusmenetelmat sekd NLP-luokittimien sekéd niihin kohdistuvien hyok-
kaysten tulevaisuus. Hyokkéystyypeissa kiymme lapi erilaisia tapoja hyokata NLP mal-
leja vastaan, hyokkéysten tarkoituksiin ja onnistumisen todennakoéisyyksiin. Puolustus-
menetelmat ovat tarkeassa osassa, jotta haavoittuvuuteen kohdistuvat yritykset saavat
ohjeita vahingon mitigointiin ja ennaltaehkéisyyn. On tarkeda myos spekuloida mahdol-
lisia kehityksid koneoppimisessa seké tasta syntyvia haavoittuvuuksia. Lopuksi kdymme
lapi mahdollisia luonnollisen kielen kéyttokohteita tulevaisuudessa seka naista aiheutuvia

seurauksia eri osa-alueisiin seka akateemisella etté kaupallisella puolella.



2 Tekstin automaattinen luokitus

NLP-luokittimia kdytetadn analysoimaan tekstié, joissa on tehokkaampaa korvata ihmisen
manuaalisesti tekema tyo. Ensin kdydaan lapi nelja yleista tapausta tekstin automaatti-
sesta luokituksesta. Namé neljé tapausta ovat roskapostin suodatus siéhkoposteista, vi-
hapuheen sensurointi sosiaalisesta mediasta, valearvosteluiden tunnistus nettikauppojen
arvosteluosioista sekd sentimenttianalyysi. Lopuksi kdyddan lapi tekstin automaattisen

luokituksen edut verrattuna manuaaliseen, ihmisen tekeméaan luokitustyohon.

2.1 Roskapostien suodatus

Sahkopostien automaattiseen luokitukseen joko roskaposteiksi tai asiaposteiksi kdytetadan
NLP-luokittimia. Noin 70% liiketoiminnan sdhkoposteista on roskapostia. Néiden roska-
postien tarkoitus voi muun muassa olla huijausta, drsyttamisté tai loukkaamista (Garg ja
Girdhar, 2021).

Roskapostin vaikutukset kayttajasta riippuen ovat niin vakavia, ettd sahkopostipalvelun
tarjoajan intresseissd on implementoida roskapostisuodatin. Kokenut sahképostipalvelun
kayttaja pystyisi tarkastamaan manuaalisesti vastaanotetusta sahkopostista, mikali ky-
seinen sahkoposti olisi esimerkiksi kalasteluroskapostia. Koska roskapostia ldhetetaan au-
tomaattisesti jokaiseen olemassa olevaan sahkopostiosoitteeseen paivittain, menisi roska-
postien tunnistamiseen ihmiseltd liian kauan aikaa péivittain. Automaattisella roskapos-
tin lahetyksella tarkoitetaan tietokoneella ohjelmoitua sahkopostien lahettamista eri séh-
kopostiosoitteisiin. Usein ndméa sahkopostiosoitteetkin ovat hankittu tietokoneohjelmoin-
nin avulla, joten roskapostia lahetetadn paivittdin paljon. Roskapostit saattavat sisaltda

viestin avaajaa jarkyttavaa tai provosoivaa mediaa (Garg ja Girdhar, 2021).

Roskaposti saattaa sisdltaa myos kalasteluyrityksia. Kalasteluhyokkéayksessa tarkoitukse-
na on huijata kdyttdjaa antamaan erilaisia tunnus-salasana-yhdistelmié liittamalla roska-
postiin esimerkiksi linkin viralliselta nayttavélta sivulle (Khonji et al., 2013). Sivulla kayt-
tajad kehotetaan kirjautumaan tunnuksillaan tuttuun palveluun, mutta oikeasti palvelu
vain varastaa kayttajan tunnukset. Roskaposti saattaa myos sisaltda haittaohjelmia, joita
kayttaja voi saada koneelleen muun muassa lataamalla ja suorittamalla sahképostin tie-

dostoja tai vierailemalla pahantahtoisella sivustolla. Tamé pahantahtoinen sivusto usein
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sisaltda koodia, joka hyvaksikayttad usein jotain selaimen haavoittuvaisuutta esimerkiksi
asentaakseen tietokoneelle haittaohjelmia. Sivustolle ohjaamisen lisdksi kalastelupostissa
on usein liitteena jonkinlainen tiedosto, jonka avaamisella tai suorittamisella olisi pahan-
tahtoiset tarkoitukset. Esimerkiksi pdf-padte nayttda péaaltdpain asialliselta. Joskus kui-
tenkin kyseisen padtteen omaavat tiedostot ovat vaarallisia (Keski-Pukkila, 2019). Myo6s
kiristysviesteja seka sahkoposteja eteenpainlahettavia haittaohjelmia kulkee roskapostien

mukana, joita sahkopostipalvelun tarjoajat pyrkivat estamaédn roskapostisuodattimilla.

Vahinkotilastot roskaposteista antavat lisdarvoa roskapostisuodattimien kehitykselle ja
ylléapidolle. Kalasteluroskapostin on arvioitu aiheuttaneen pelkastadn vuonna 2004 1,2
miljardin dollarin taloudelliset vahingot (Leung ja Bose, 2008). Syyskuun 2006 ja elo-
kuun 2007 valilla on arvioitu kalasteluroskapostin aiheuttaneen 3,2 miljardin dollarin
taloudelliset vahingot 3,6 miljoonalle ihmiselle. Vuodesta 2004 vuoteen 2008 mennessa
kalasteluroskaposti-ilmoitusten maara oli miltei kolminkertaistunut. Pelko kalastelun uh-
riksi joutumisesta on laskenut asiallisten séhkopostien avaamista 20 prosenttia. Yhdysval-
tojen pankeissa kalastelun pidetdan olevan myo6s yksi suurimmista syista heikentyneeseen
asiakasluottamukseen (Chen et al., 2011).

2.2 Vihapuheen sensurointi

Vihapuheen riittdvadn sensurointiin tarvitaan luonnollisen kielen késittelya. Suodattimen
rakentaminen vihapuhetta vastaan pelkkien avainsanojen perusteella ei tuota toivottuja
tuloksia. Katsotun vihapuheen sensuroinnille tarvitaan muun muassa meneillian olevan
keskustelun suunta, tarkka ajanhetki, ajankohtaiset maailman tapahtumat, lahettajan se-
ka vastaanottajan henkilollisyys seka kontekstuaaliset mediat, esimerkiksi kuvat, videot
tai d44ni (Schmidt ja Wiegand, 2017). Vihapuheen sensurointi manuaalisesti vaatii kon-
tekstin ymmarystéa keskustelusta. Kaytdnnossa tama vaatisi yhdelta tarkastajalta aiheen
tutkimista sekéd mahdollisiin uusiin vihapuhesanoihin tai vihapuhetta sisaltaviin lausei-
siin tutustumista. Tyontekijoitd tarvittaisiin todennakoisesti paljon, mutta manuaalisella
vihapuheen sensuroinnilla on myo6s toinen ongelma. Kaupallisen sisallon moderaattorit
altistavat usein itsensa hairitsevalle sisallolle. Kaupallisella sisallolla tarkoitetaan téassa ta-
pauksessa esimerkiksi Facebookin, Googlen ja Twitterin siséltod. Pienemmilla alustoilla
moderointia harjoitetaan useammin vapaaehtoistyona, jolloin héiritseva sisalto jakaantuu
usealle eri vapaaehtoiselle muutaman palkkatyoldisen sijasta. Kaupallisen sisallon mode-

roitava hairitseva sisilto saattaa johtaa pitkaaikaiseen psykologiseen ja henkiseen kérsi-
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mykseen (Steiger et al., 2021). Yleisimpia digitaalisen vihapuheen muotoja vuosien 2004
ja 2017 valilla olivat yleinen vihapuhe, rasismi, seksimi ja syrjintd uskonnon perusteella
(Fortuna ja Nunes, 2018).

2.3 Valearviointien tunnistus

Ostosten tekemisten mahdollisuuden netissé seka tuotteiden hyvéan saatavuuden vuok-
si kuluttajat joutuvat perustelemaan ostopaatoksensa yha useammin tuotearvosteluihin
(Trupthi et al., 2019). Tuotearvostelujen kasvava rooli asiakkailla on luonut perustaa uu-
delle WOM-tietotyypille. WOM (eng. WOM, Word of mouth), eli suullisesti vélitetty tieto,
tarkoittaa tassa tapauksessa ihmisten kirjoittamia tuotearvostelun valittdmaa tietoa. 52
prosenttia internettia kayttavista kuluttajista selailee tuotetietoja netista, seké 24 prosent-
tia tasta ryhmasta selailee tuotteita netista ennen ostoksen tekemista. Y1i 50:114 prosentilla
elektroniikkaa ostavista kuluttajista on tapana konsultoida useampaa WOM-ldhdetté en-
nen ostopadtostéd (Barbado et al., 2019). Oikeiden arvosteluiden lisiksi tuotesivulla saat-
taa olla valearvosteluja. Luonnollisen kielen késittelyyn perustuvalla tekniikalla voidaan

kyseiset valoarvostelut tunnistaa ja tuhota.

Valearvostelujen méaaré ja kieliasu ovat paasyyt NLP-luokittimien kayttoon edelld mai-
nitussa kayttokohteessa. Valearvosteluita voidaan tuottaa eri syista. esimerkiksi tuotteen
ndennaisen arvon laskeminen kilpailullisen tuotteen naennéisen arvon nostamiseksi. Va-
learvosteluita voidaan myos tehdd myos pelkastaan pahantahtoisella tarkoituksella alentaa
tuotteen ndenndisarvoa. Luokitin tunnistaa suuresta maérésté arvosteluja valearvostelut,
vaikka kieliasu ei olisikaan formaali. Téassdkaédn tapauksessa pelkkéd suodatin, joka perus-
tuu avainsanoihin, ei riitd tunnistamaan valearvosteluita aidoista arvosteluista. Valear-
vostelujen tunnistus luonnollisen kielen avulla on markkinallisista syista verkkokauppojen
intresseissa. Valearviointien manuaalisessa tunnistuksessa on samanlaisia ongelmia kuin
roskapostitunnistuksessa. Tamén lisdksi valearvostelut hukkuvat oikeiden ihmisten lahet-
tdamien arvostelujen sekaan, joita lahetetddn todennakoéisesti alemmalla kynnykselld, kuin

sdhkoposteja.

2.4 Sentimenttianalyysi

Tunnesavyn tunnistaminen omasta tai kilpailijan tuotteesta tuottaa arvokasta tietoa tuo-

tekehitykselle sekéd markkinointi etta asiakassuhteen yllapidolle. Kuluttajien sentimentaa-
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lisuuden analysoiminen automaattisesti luonnollisen kielen késittelyn tekniikoiden avulla
on kustannustehokasta. Manuaalisesti tunnesavyjen selvittdminen jokaisesta olennaisesta
netissa olevasta tekstistd vaatisi paljon resursseja eika valttdmatta tuottaisi yhta paljon
tai yhta laadukkaita tuloksia, kuin automaattinen sentimentaalisuuden analysoiminen (Yi
et al., 2003).

Tama tarkastustyo voitaisiin tehdad manuaalisesti, mutta tarkastettavan sisallon méaaran
vuoksi tadmaé ei kaytannossa ole kannattavaa ja useammissa tapauksissa onkin miltei mah-
dotonta. Yksittaisen keskustelun tai aiheen tutkiminen ei riittéisi analysoimaan tunnesavy-
ja, vaan tarkastajan téytyisi kayda ldpi mahdollisimman monta netin tekstia ja analysoida
naistd tunnesavyt. Vaikka tekstin automaattisella luokituksella on paljon etuja verrattu-
na tekstin manuaaliseen luokitukseen, sisaltad tekstin automaattinen luokitus kuitenkin

tietoturvahiekkouksia.



3 Hyokkaystyypit

NLP-luokittimia vastaan, jotka ovat automaattisen tekstin luokituksen keskiossé, voi-
daan hyokata. Tassé kappaleessa kdaydaan lapi hyokkaystyypit NLP-luokittimia vastaan.
Ensin kaydaén lapi roskapostisuodatuksen roskapostisuodatuksen ohitus, joka on NLP-
hyokkaysten keskiossa. Sitten esitelladn sensuuriohitus sekad ladontahyokkaykset. Ladon-
tahyokkayksista kaydaan lapi nikymattomét merkit, homoglyfit, uudelleenjarjestelyt seka

poistatukset.

3.1 Roskapostin naamiointi asiapostiksi

Vastakkaishyokkéayksid voidaan kéyttdd sdhkoposteissa roskapostisuodattimien ohituk-
seen. Roskapostisuodattimet toimivat koulutettujen NLP-luokittimien mukaan. Nama luo-
kittimet luokittelevat vastaanotetut sahkopostit joko hyvéntahtoisiksi tai pahantahtoisiksi,
eli roskaposteiksi (Kuchipudi et al., 2020).

Suodattimia vastaan toimii kolme vastakkaishyokkéysté. (1) Synonyymin korvaus. Syno-
nyymin korvauksessa tarkoitus on korvata pahantahtoiset sanat hyvantahtoisiksi luokitel-
luilla synonyymeilla. Lauseiden samankaltaisuuksien vertailua demonstroidaan taulukos-
sa 3.1. Ensimmaisessa sarakkeessa on viesti, jonka luokitin luokittelee joko roskapostik-
si tai asiapostiksi toisessa sarakkeessa. Taulukon viimeinen rivi demonstroi synonyymien
kovauksen lapéisevan roskapostisuodattimen. Pahantahtoisissa lauseissa pyritdan nostat-
tamaan samankaltaisuusastetta vaihtamalla sanoja synonyymeihin, kunnes NLP-luokitin
tunnistaa viestin olevan asiapostia. (2) asiasanan injektointi. Asiasanan injektoinnissa asia-
sanoja lisatadn sahkopostiin niin paljon, kunnes NLP-luokitin tunnistaa roskapostin olevan
asiapostia. Sana "asiaposti” tarkoittaa tdssa yhteydessa tekstid, jonka roskapostisuodatin
on luokitellut hyvantahtoiseksi. Asiasanoja voidaan injektoida tietokannoista roskapostei-
hin muuttamatta viestin tarkoitusta rajusti. (3) roskapostisanojen véljennys. Roskaposti-
sanojen valjennyksessé roskapostisanoihin siséllytetdan véalilyontejé, jotta NLP-luokitin ei
tunnistaisi néaita sanoja roskasanoiksi. Kun valjennysta on harjoitettu tarpeeksi, muuttuu

roskaposti NLP-luokittimen nakokulmasta asiapostiksi. (Kuchipudi et al., 2020)

Asiasanan injektoinnille ja roskasanojen véljennykselle on olemassa erilaisia implemen-

taatioita. Seuraavissa alaluvuissa tutustutaan ladontapohjaisiin vastakkaishyokkayksiin.
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Taulukko 3.1: Synonyymin korvaus. Vanhan viestin korvatut osat on lihavoitu. (Kuchipudi et al., 2020)

Muokattu viesti Ennustus

Ringtone Club: Get the UK singles chart on your mobile each week and | roskapostia

choose any top quality ringtone! This message is free of charge.

Ringtone Club: acquire the UK single graph on your Mobile_ River | roskapostia
each hebdomad and take any top__side caliber ringtone! This

content is free_ people of charge.

Ringtone Club: become the UK bingle graph on your nomadic each | roskapostia
workweek and select any upper__side caliber ringtone! This

subject__matter is liberate of charge.

Ringtone Club: go the UK one graph on your peregrine each asiapostia

calendar__week and pick__out any upside character ringtone! This

substance is release of charge.

Muun muassa naita hyokkaysmetodeita voidaan kayttda kahdessa aiemmin mainitussa
roskapostisuodattimeen kohdistetussa hyokkéayksessa. Toteutuksia yhdistelemalla ja vaih-
telemalla, saattaa NLP-luokittimen pahantahtoisuuden havaitseminen heikentya entises-

taan, taaten hyokkéajille varmemman onnistumisen.

3.2 Nakymattomat merkit

Nakymattoméat merkit vaikuttavat tietokoneen NLP-luokittimen ymmartamaén sisaltoon.
Seuraavissa alikappaleissa kdydéan lapi ladontatason vastakkaishyokkaysmetodeita. Naita
yhdistelemélla, jopa alan johtava vihapuhefiltteri Google Perspective, on altis sensuurin
ohitukselle vastakkaishyokkéyskoulutuksesta huolimatta (Grondahl et al., 2018). Koulutus
vastakkaishyokkéyksia vastaan téssa kontekstissa tarkoittaa puolustavan NLP-luokittimen
koulutusta syotteella, joka yrittéisi hyokata NLP-luokitinta vastaan. Kyseessa on siis NLP-
luokitin, jonka luokitus lujittuu vastakkaishyokkayksia tuottavan NLP-luokittimen ulos-
tulolla. Kyseinen hyokkays perustuu Unicode-merkistostandardiin, joka sisaltaa yksiloivat
koodiarvot yli 100 000 kirjoitusmerkille, tdhan kuuluvat myos aakkoset seké erikoismerkit
(Boucher et al., 2021).

Esimerkki tallaisesta erikoismerkisté on nollavélilyontimerkki, jonka Unicode merkinté on
U+200B. Talld merkilld voimme esimerkiksi vaikuttaa pelichattiin ldhetettavian myrkyllis-

suodatettavaan merkkijonoon ”olet huono” niin, ettd merkkijono menisi NLP-luokittimen
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lapi chatista. Merkkijono 01U+200Bet huU+200Bono saattaisi menné léapi chatin suodatti-

mesta, mutta vastapuolelle viesti olisi edelleen olet huono.

Kontekstin poistamisen lisdksi ndkyméattomilla merkeilla voidaan myo6s tuoda ja syrjayttaa
konteksteja toisilla. Esimerkiksi:

Mik& pyh&inhavaistyksen rakennus!

Miten onnistuit tekemddn t&mén ndin laiskasti? -tekstin negatiivisuus voidaan
syrjayttaa positiivisuudella syottamalla NLP-luokittimelle sen sijaan teksti:

Mik& pyU+200Bh&inh&vU+200B4istyU+200BksenU+200B rakennus!

Miten onnistuit tekemd&n téman U+200BnaU+200Bin 1aU+200BiskasU+200Bti?.

Taulukko 3.2 on esimerkki kontekstin syrjayttdmisestd nakymattomilla merkeilla. Esimer-
kissé tapahtuu kadnnos englannin kielestd ranskan kieleen. Vasemassa sarakkeessa on al-
kuperdinen, kadnnettava viesti. Vasemmassa sarakkeessa taas on kadnnetty viesti rans-
kaksi. Alleviivattuihien kohtien véliin on upotettu nollavalilyéntimerkki U+200B. Thmiselle
kadnnettavat viestit ndyttavit samanlaisilta, mutta kaantédjéille jalkimmaisessa viestissa
on kolme valilyontia enemmaéan. Viimeinen viesti pitéisi kadntya viestiksi "Teknologia on
olemassa sitd varten”. Kaannos on kuitenkin hyokkayksen jalkeen ”Ympariston kronologia

on kronologia ympéristosta ympéristolle”.

Taulukko 3.2: Hyokkéys nakyméttomillda merkeilld (Boucher et al., 2021)

Alkuperéinen viesti Kaannos

The technology is there to do it. | La technologie est la pour le faire.

) | La chnologie de I’environnement est la chnolo-
The technology is _there to_do it.

gie de l'environnement a l’environnement.

3.3 Homoglyfit

Homoglyfihyokkéaykset NLP-luokittimia vastaan pohjautuvat siihen, ettd pahantahtoisten
merkkien viralliset esitysmuodot nayttaytyvat hyvantahtoisilta merkkien virallisilta esi-
tyksilta. Joissain kielissé tekstin merkitys muuttuu taysin yhden merkin vaihtuessa. Esi-
merkkind homoglyfistd on A — A, missa viimeinen kirjain on todellisuudessa kyrillinen
kirjain A. Taulkossa 3.3 homoglyfihyokkéys on muuntanut englanninkielisen tekstin

I just can’t belive where she was ranskankieliseen kaédnnokseen

I guess I can’t underestimate the location of the scribe and.
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Nakymattomien merkkien lailla homoglyfihyokkayksen toteutus riippuu ympériston fon-
tista. (Boucher et al., 2021)

Taulukko 3.3: Homoglyfihyokkéys (Boucher et al., 2021)

Alkuperéinen viesti Kaannos

) ) Je ne peux tout simplement psa croire ou elle
I just can’t believe where she was. ftait
était.

I just can’t believe where she was Je crois que je ne peux pas sous-estimer

I’endroit ou se trouvait le scribe e.

3.4 Uudelleenjarjestelyt

Uudelleenjarjestelyhyokkays pohjautuu ndennéisen tekstin uudelleenjarjestdmiseen pahan-
tahtoisesti. Pankkitilinumeron 1234567 pystyy esimerkiksi vaihtamaan kaksisuuntaisella
algoritmilla tilinumeroksi 7654321 pankin palvelinpuolella maksajan huomaamatta mi-
taan. Unicode-merkinta talle suunnanvaihdolle on U+200F. Kaksisuuntaisella algoritmilla
tarkoitetaan téssa Unicoden kaksisuuntaista algoritmia. Téméan algoritmin tarkoitukse-
na asiallisissa tarkoituksissa kaantda kirjoitussuunta vasemmalle muun muassa arabiaa
tai hepreaa kirjoittaessa. Uudelleenjarjestelyja kaytetaan myos NLP-luokittimen sekoit-
tamiseen, jolloin tulokset NLP-luokittimesta ovat kédyttokelvottomia. Taulukossa 3.4 uu-
delleenjarjestelyhyokkays merkeissé la aiheuttaa ranskankielisen kdannoksen jarjettomyy-
den. Tamanlaista hyokkaystéa voisi kdyttaa digitaalista sanakirjaa tai kdantajaa vastaan.

(Boucher et al., 2021) U+200F ladotaan ndkymattoméanéd nakyméttomien merkkien tapaan.

Taulukko 3.4: Uudelleenjéirjestelyhyokkéys (Boucher et al., 2021)

Alkuperainen viesti Kaannos

A black box in your car? | Une boite noire dans votre voiture ?
Abchachachachachachachac
he?

A black box in your car?
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3.5 Poistohyokkaykset

Viimeisené kaydaén lapi poistohyokkéykset. Poistohyokkayksen tarkoituksena on poistaa
kayttajalle nakyvasta tekstista ladontavaiheessa haluttu méaara tekstia pois. Uhri esimer-
kiksi voisi olla myymaéssa asuntoaan, jolloin han kopioi ja liittad sdhkoiseen sopimukseen
hyokkaédjan ehdottaman summan. Latomisvaiheessa kayttaja kuitenkin unohtaa tarkistaa
sopimuksen, jolloin poistomerkit saattavat poistaa myyntihinnasta esimerkiksi muutaman

nollan.

Poistohyokkéayksia on vaikeampi toteuttaa aikaisempiin metodeihin verrattuna. Téma joh-
tuu useimpien kayttojarjestelmien estosta kopioida poistoja sisdltavia tekstia leikepoydélle
suoraviivaisilla tavoilla, joilla uhri sen tekisi. Onnistuakseen poistohyokkéyksessé, hyok-
kadjan tarvitsee yleisesti lisita NLP-luokittimeen poisto itse. Esimerkkeja poistomerkeis-
ta ovat askelpalautin (BS, eng. backspace), delete (DEL) sekd vaununpalautus (CR, eng.
carriage return). (Boucher et al., 2021) Kuva 3.4 havainnollistaa poistohyokkaysta kéy-
tannossa. Esimerkisséd ndkymattomia poistomerkkejé on pistetty sanojen véliin, muuttaen
nain ladottujen lauseiden merkityksen. Viimeinen viesti pitdisi kdantya viestiksi "Tama
on tosiaan pakollinen valtiollemme.”. Kaénnos on kuitenkin hyokkayksen jalkeen "Tama

todellisuus on pakollinen rakkauden syntymélle”.

Taulukko 3.5: Poistohyokkéys (Boucher et al., 2021)

Alkuperéinen viesti Kaannos

. ) ) C’est vraiment une nécessité pour notre
This really is a must for our nation. ]
nation.

_ ) ) Cette réalyya est un incontournable
This rea_lly  is a must for__ our na_ tion.

pour la naissance de ’amour.

Vaikka NLP-luokittimia vastaan kohdistuvia hyokkéayksia on monta ja osa hyokkayksista

on vaikeasti havaittavia, néilta pyritaédn silti suojautumaan eri menetelmillé.



4 Hyokkayksilta suojautuminen

Tassa kappaleessa kdydéaan lapi erilaisia puolustusmenetelmia NLP-hyokkayksié vastaan.
NLP-hyokkaykset voidaan torjua korkean tason abstraktiolla, suurella yleisrasituksella, se-
ka alemman tason abstraktiolla, pienemmalla yleisrasituksella. Ensiksi esitelldaan korkean
tason abstraktion OCR-puolustus, sitten kuvaillaan alemman tason abstraktion suoritus-

keskeinen puolustautuminen.

4.1 OCR-puolustus

OCR-metodia (eng. OCR, Optical character recognition), eli tekstintunnistusta on kéay-
tetty esimerkiksi printatun, skannatun tai késinkirjoitetun tekstin muuntamiseen muokat-
tavaksi tekstiksi. Joskus tekstin tunnistaminen on vaikeata johtuen esimerkiksi tekstin eri
koista, tyyleistd, suuntauksesta tai monimutkaisesta tekstin taustasta. Esimerkiksi nolla-
merkki ”0” ja aakkonen "0” voivat olla jollekkin OCR-tyokalulle vaikeita erottaa toisistaan.
Kyseistd virhelukua havainnollistetaan kuvassa 4.1 ja 4.2. Eri OCR-tyokalut saavuttavat
tekstintunnistuksen eri tavoilla, mutta esimerkiksi avoimen lahdekoodin OCR-tytkalu Tes-
seractilla on seuraavat vaiheet tekstintunnistukseen kuvasta: (1) kuvan muuntaminen bi-
néérikuviksi, (2) merkkien ddriviivojen tunnistamiset, (3) merkkien aariviivojen tunnista-
minen sanoiksi, (4) sanat tunnistetaan kahteen kertaan, jonka jalkeen teksti on tunnistet-
tu kuvasta. Kuva 4.3 havainnollistaa edellikuvattua Tesseractin tekstintunnistusprosessia

(Patel et al., 2012).

OCR-puolustuksen lédpikdynnin jélkeen voidaan huomata metodin eliminoivan huomatta-
van monta NLP-hyokkaysta. Nakymattoméat merkit, poistatukset seké uudelleenjérjestely-
merkit poistuvat kokonaan tekstintunnistuksen jalkeen tuotetusta tekstista, koska kyseiset
merkit eiviat ihmissilmallekkdan nakyisi. Roskapostisuodatuksen -ja sensuurin ohituksen

lisiksi OCR-puolustus alisuoriutuu eraélla toisellakin osa-alueella.

Tekstintunnituksen avulla epaselvyydet tekstin aidosta luonteesta voidaan hahmontaa uu-
delleen tulkitsemalla aineisto uudestaan visuaalisesti. Tamé menetelmé liséda yleisrasitusta
huomattavasti riippuen kayttotarkoituksesta, mutta poistaa pahantahtoiset merkit ilman

NLP-luokittimen uudelleenkoulutusta. (Boucher et al., 2021)
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Kuva 4.1: Tekstitunnistettava kuva (Patel et al., 2012)

Taulukko 4.1: Tesseract epdonnistuu tunnistamaan ylatekstin "Effect” kuvasta (Patel et al., 2012)

Alkuperainen viesti | Tesseractin tunnistama teksti
MoonShine effect MoonShiha€0A

4.2 Suorituskykykeskeinen puolustus

Keskitymme seuraavaksi nakymaéattomiin merkkeihin, homoglyyfeihin, uudelleenjarjeste-
lyihin ja poistatuksiin perustuvien hyokkyksien puolustamiseen. Jotkut suorituskykykes-
keisistd puolustusmenetelmista ovat kuitenkin laskennallisesti kalliita, eiviatka koneoppi-
mismallin ulkoistaneet yritykset yleensé pysty taloudellisista syistd nojautumaan kyseisiin

menetelmiin (Huang et al., 2019).

Nékymattéimen merkkein tapauksessa, tietyt nakyméttoméat merkit voidaan poistaa suo-
raan syotteesta. Mikéali sovelluksessa naitd merkkejé ei voida poistaa, voidaan ne korvata
ei-<unk> upotuksilla. Korvaus tapahtuu lahdekielisanakirjassa, jonne kuvataan tuntema-
ton merkki "ei-tuntemattomaksi merkiksi”. Nain tuntemattomat merkit eivit voi hairita
ladontaa merkeilla, joiden asiallinen tarkoitus kyseisessé tekstissa ei ole latojalle yksise-
litteista. Homoglyfihyokkaysten torjuminen OCR-menetelmalld on ymmaéarrettavasti vai-
keampaa verrattuina muihin merkkeihin. Paras keino torjua téallaisia hyokkayksié olisi

kuvata osa homoglyfeistd niiden yleisemmin tunnettuihin vastineisiin. NLP-luokittimen
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Kuva 4.2: Tesseractin tekstintunnistuksen vaiheet (Patel et al., 2012)

yllapitdja joutuu tekemadn tassa siis suurimman tyon. Uudelleenjarjestelyhyokkaykset
voidaan torjua poistamalla kaksisuuntais-ohjausmerkit syotteesta, varoittamalla kaytté-
jaé kaksisuuntais-ohjausmerkkien ilmestyessa syotteeseen tai kayttdmallad kaksisuuntais-
algoritmia halutun syotteen selvittamiseen. Puolustusmenetelman valinta riippuu konteks-
tista, silld esimerkiksi latinaa tai arabiaa kirjoittaessa ohjelma toimisi vaarin pakottamalla
kayttajan syotteesta pois kaksisuuntais-ohjausmerkin U+200F. Poistatukset yleensa havai-
taan NLP-luokittimien ulkopuolella syttteen annon alkuvaiheessa. NLP-luokittimen ta-
solla tdhan tarvitsee harvemmin puuttua ja kéayttajéille voidaan pahimmassa tapaukses-
sa lahettda varoitus poistomerkkien olemassaolosta syotteesséd. On silti tarkedd tiedostaa
poistatuksien puolustus, mikali kdyttojarjestelma unohtaa puuttua kyseiseen hyokkays-

tyyppiin. (Boucher et al., 2021)

Roskapostisuodattimeen -ja sensuurin ohitukseen kohdistuvat hyokkaykset voidaan yrit-
taa torjua muun muassa DNE-metodilla (eng. Dirichlet Neighborhood Ensemble) (Zhou
et al., 2020). Metodissa korvataan virtuaalisten lauseiden sanoja niiden synonyymeilla.
Tamén jalkeen puolustava NLP-luokitin koulutetaan kyseisia lauseita vastaan. Metodin

tarkoituksena on siis puolustautua synonyymin korvausta vastaan, joka esiteltiin alikap-



paleessa 2.1.
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5 Yhteenveto

Kavimme lapi tdssa tutkimuksessa tekijoita luonnollisen kielen késittelyn kehitykseen, joi-
ta ovat laskentateho, tietoméara, koneoppiminen seka ihmiskielen ymmaérrys. Kavimme
lapi hyokkayspinta-alan ja puolustusmahdollisuudet NLP-luokittimista johtuvia tietotur-
vauhkia vastaan. Lopuksi kédytiin myos lépi tekstipohjaisten vastakkaishyokkaysten tule-

vaisuutta NLP-luokittimia vastaan.

Kuten aikaisemmin mainittiin, nelja mahdollistajaa luonnollisen kielen kasittelyyn ku-
luttajakédytossa ovat laskentatehon kasvu, suurien tietoméérien saatavuus, onnistuneiden
koneoppimismenetelmien kehittdminen seké laajempi ihmiskielen ymmérrys ja kaytto eri
konteksteissa. NLP-luokittimien mahdollistajien kehittyessa arvaamattomasti, on loogista
tutkia myos NLP-hyokkaysten tulevaisuutta. Vastakkaishyokkéysten motiivit muovautu-

vat siis ajan myoté ja kasvattavat tahtomattaan nain hyokkaystyyppien maaraa.

Hyokkaystyypit laajentuvat tulevaisuudessa eri formaatteihin. Koneoppimisen kukoistaes-
sa voidaan NLP-luokittimia soveltaa tiedon &ani -tai videoformaatteihin. Téma antaa puo-
lestaan mahdollisuuden vastakkaishyokata kyseiseen koneoppimismallia vastaan. Formaat-
tien siséltakin 10ytyy erindisia hyokkaystyyppeja. Esimerkiksi daniformaateissa kiytetaan
kuhunkin kédyttotarkoitukseen sopivaa enkoodausta. Ei siis riité, etta hyokéattavaa ja puo-
lustettavaa tulee uusien formaattien myo6ta, silla formaattien sisillikin tulee tapahtumaan

jatkuvasti huomattavaa kehitysta.

Lisaksi haavoittuvuuksien 10yto ruokkii itse itsedan. Ensimmaisten vastakkaishyokkays-
ten kohdistuessa uuteen tietoformaattiin, syntyy tarve puolustukseen téita vastaan. To-
teutuksesta riippuen puolustusmenetelmén selvittaminen saattaa avata uusia ovia, jotka
hyodyttavat hyokkadjida. Usein haavoittuvuuden tarkastelu vastakkaishyokkayksissa avaa

enemman mahdollisuuksia uusille hyokkayksille kuin vanhojen hyokkaysten puolustuksille.

Luonnolisen kielen kasittely on muovautunut tarkedksi osaksi tietokoneteollisuutta. Ko-
neoppimisen avulla kuluttajan kiayttamasta ihmiskielesta saadaan kéyttoon rahanarvoista
mainontatietoa, jota yritys pystyy kédyttamaan joko itse tai myymaéaén sen eniten tar-
joavalle taholle. Rahanarvoisen hyodyn lisdksi luonnollisen kielen késittely tarjoaa myos
yleishyodyllisia ratkaisuja, kuten vihapuheen esto ja roskapostisuodattimet. Tarve ihmis-
kielen koneelliseen ymmarrykseen ja haluun valjastaa kestavasti sen hyodyt ovat tuoneet

mukanaan kiinnostuksen luonnollisen kielen kéasittelyn tietoturvaan.
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